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I e n g a n ta I The Ulimate 1SO and Management System Resources.

« Organisasi biasanya memiliki tujuan untuk sukses dalam jangka panjang (berkelanjutan),
sehingga perlu memelihara budaya integritas dan kepatuhan dari pemangku kepentingan.

« Salah satu pilar dalam keberlanjutan usaha (business sustainability) adalah kepatuhan
terhadap peraturan/persyaratan yang berlaku.

* Penerapan kepatuhan perlu dilakukan dengan kaidah sistem manajemen sehingga dapat
terintegrasi dengan proses manajemen lainnya, seperti keuangan, risiko, kualitas, lingkungan
dan kesehatan dan keselamatan.

« Sistem Manajemen Kepatuhan (SMK) berbasis ISO 37301:2021 (menggantikan 1SO
19600:2014) memiliki tujuan agar seluruh organisasi dapat mendemonstrasikan
komitmennya secara _sistematis untuk mematuhi _peraturan yang relevan, termasuk
persyaratan legislatif, kode/standar industri, standar tata kelola perusahaan yang baik, praktik
terbaik, dan etika yang berlaku.
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Pengantar Tentang ISO = NDOAESHA

L1+ International Organization for Standardization

We're ISO, the International Organization for
Standardization. We develop and publish International

Like a symphony, it takes a lot of
Standards.

people working together to

d l d d ISO creates documents that provide requirements, specifications, guidelines or
evelo D a standard. characteristics that can be used consistently to ensure that materials, products, processes
and services are fit for their purpose.

ISOs role is similar to that of a conductor, while We've published 22386 International Standards, which you can buy from our members or
the orchestra is made up of independent technical the ISO Store.
experts. Bringing real and measurable benefits to almost every sector imagineable, standards

underpin the technology that we rely on and ensure the quality that we expect.

Benefits
Whether you run a business, work for
a company or government, or want to
know how standards contribute to

products and services that you use,
you'll find it here.
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The Ultimate 1SO and Management System Resources

Governance of organizations
September 2021

« Compliance Management Systems - ISO 37301, published on 13 April 2021

| News Projects ~ | Contact . Anti-bribery Management Systems - SO 37001, published in October 2016

« Whistleblowing Management Systems - 1SO 37002, published on 27 July 2021

» Governance maturity model - ISO 37004, in development since June 2021

« Selecting, Creating and Using Indicators - ISO 37005, in development since June 2021

Our Standards

TC309 has responsibility for standards on:

. Governance - ISO 37000 Governance of organizations - Guidance, published on 14

? . : S : :

Who are we: « Indicators of Effective Organizational Governance: Guidance - 1SO 37006, in

ISO/TC 309 Governance of Organizations was established in September 2016 to address development since June 2021

"standardization in the field of governance relating to aspects of direction, control and « Guidelines for Efficiency Measurement - ISO 37007, in development since February 2021

accountability of organizations".

« Internal Investigations of Organizations: Guidance - 1ISO 37008, in development since
September 2021

Our Members

Our growing membership reflects the growing interest in governance as a distinct
discipline. We are also pleased to involve a number of key external liaison organizations in
our work, including ACCA, EBRD, ecoDa, FIEC, IFC, ISACA, OECD and The CQl.




ISOCENTER
Proses Bisnis Manajemen Kepatuhan Berbasis I1SO 37301:2021 INDONESIA

The Ulimate 1SO and Management System Res

Management Process
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Latihan #1 — Mendefinisikan Manajemen Kepatuhan dengan Kata-Kata Sendiri =~ w0 o e s

Management Process
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Dengan mengamati bagan di atas, yuk kita definisikan manajemen
kepatuhan dengan kata-kata sendiri...
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Klausul 3 — Definisi Istilah Penting o NRESI

« Kepatuhan adalah serangkaian usaha untuk memenuhi Kewajiban Kepatuhan bagi Organisasi

-
\

Kewajiban Kepatuhan adalah persyaratan yang wajib dipatuhi oleh organisasi serta persyaratan yang dipilih
oleh organisasi untuk dipatuhi secara sukarela.

—ryy

» Organisasi adalah orang atau sekelompok orang yang memiliki fungsi yang disertai dengan tanggung jawab,
wewenang dan saling keterhubungan untuk mencapai tujuannya.

« Pihak yang Berkepentingan (Stakeholder) adalah orang atau organisasi yang dapat mempengaruhi,
dipengaruhi oleh, atau menganggap dirinya dipengaruhi oleh keputusan atau aktivitas.

Terminology

N

« Dewan Pengarah (Governing Body) kelompok atau badan yang memiliki tanggung jawab utama dan
kewenangan atas aktivitas, pengelolaan dan kebijakan organisasi, yang menerima laporan dan
pertanggungjawaban dari manajemen puncak.

v' Catatan 1: Organisasi dapat memiliki Dewan Pengarah yang menjadi satu atau terpisah dari Manajemen
Puncak.

v’ Catatan 2: Dewan Pengarah dapat mencakup, tetapi tidak terbatas pada, Dewan Direksi, Dewan
Komisaris, Dewan Penyantun, atau Dewan Pengawas.

« Manajemen Puncak (Top Management) adalah orang atau sekelompok orang yang mengarahkan dan
mengendalikan organisasi di tingkat tertinggi. Contoh: Direktur, Direksi, dsb.
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Klausul 3 — Definisi Istilah Penting (2) B
,,'« . Fungs_i K_epatuhan adalah orang/fungsi dengan tanggung jawab untuk mengelola kepatuhan di
S Organisasi.
Q
\3 » Kebijakan (Policy) adalah suatu dokumen yang memuat maksud dan arah organisasi sebagaimana yang
g diformalisasi oleh manajemen puncaknya.
‘E * Tujuan (objective) adalah hasil yang ingin dicapai, dapat bersifat strategis, taktis dan/atau operasional.

 Proses adalah serangkaian kegiatan yang saling terkait atau berinteraksi yang mengubah masukan
menjadi keluaran.

* Persyaratan adalah kebutuhan atau harapan yang dinyatakan oleh pemangku kepentingan, umumnya
tersirat dan bersifat wajib.

« Budaya Kepatuhan adalah nilai, etika, keyakinan, dan perilaku yang ada di seluruh organisasi dan
berinteraksi dengan struktur dan sistem kontrol organisasi untuk menghasilkan norma perilaku yang
kondusif bagi kepatuhan

* Risiko adalah dampak dari ketidakpastian dalam mencapai tujuan.

* Risiko Kepatuhan adalah dampak dari ketidakpastian dalam mencapai tujuan, di mana ketidakpastian itu
terkait dengan masalah kepatuhan.
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Klausul 4 — Konteks Organisasi ' INOAESIA

4.1 Apa tantangannya?
(tantangan terhadap
risiko kepatuhan)

4.2 Apa keinginan/harapan
dari Stakeholders?
(harapan terkait kepatuhan)

4.3 Apa Ruang

Lingkup nya? 4.4 Seperti apa

gambaran tata
kelolanya?

4.6 Apa Risiko 4.5 Wajib Patuh thd
Kepatuhannya? Apa Saja?




Klausul 5 — Kepemimpinan

Akuntabilitas puncak terhadap sistem

Memastikan tujuan sistem tercapai
5.1 Komitmen Memastikan kecukupan sumber daya
Kepemimpinan Memastikan persyaratan terpenuhi

Memastikan peningkatan
Memberikan arah, tauladan,
promosi dan komunikasi

ISOCENTER
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TTTTT ltimate 1SO and Management System Resources.

Terkait
Pemenuhan
Persyaratan

Kepatuhan

5.2 Kebijakan 5.3 Delegasi Peran .
Kepatuhan ke Seluruh
Organisasi .

Peran Dewas/Dekom
Peran Pimpinan
Puncak

Peran Fungsi
Kepatuhan

Peran Manajemen
Lainnya

Peran Pegawai
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Klausul 6 — Perencanaan T

6.1 Pengendalian Risiko (dan Peluang) Kepatuhan

* Identifikasi tindakan yang diperlukan untuk
menurunkan dampak dari risiko kepatuhan yang
di atas toleransi.
Mengintegrasikan tindakan tersebut ke dalam
tata kelola dan proses manajemen yang ada di
Organisasi

6.3
Perencanaan
6.2 KPI & Perubahan

Rencana h
Pencapaiannya
07. SUPPORT
08. OPERASIONAL




Klausul 7 — Dukungan

ISOCENTER

INDON

ystem Resources.

The Ultimate ISO and Management Syste

-

7.1 Sumber Daya

Kecukupan
Sumber Daya

(SDM, Sarpras,
Lingkungan)

7.2 Kompetensi
Kompetensi
Proses
Kepegawaian
Pelatihan

7.3 Kesadaran
Terkait SMK:

Apa

Mengapa

Manfaat

dst

7.4 Komunikasi

Apa

Siapa
(GIERENE] L]
Kapan

Di mana

dst

7.5 Sistem

Dokumentasi
Informasi/data/

dokumen apa
Bagaimana

Di mana

dst

8. OPERASIONAL

Untuk Mendukung



Klausul 8 — Operasi

6. PERENCA-
NAAN

8.1 Perencanaan

Operasi
Identifikasi
objective
pengendalian
Identifikasi Proses
Pembangunan SOP

8.2 Penerapan 8.3 Pelaporan
Pengendalian Dugaan (Rising
Implementasi SOP Concerns)
Pengujian c Proses Pelaporan
pengendalian . Perlindungan

-

Untuk Mencapai KPI Kepatuhan

ISOCENTER
INDONESIA

The Ulimate 1SO and Management System Resources.

8.4 Investigasi
Proses Investigasi
Pelaporan Hasil
Imvestigasi




Klausul 9 — Evaluasi Kinerja

AN
A v

5. Kepemimpinan

6. Perencanaan

7. Dukungan

8. Operasi

9.1 Kinerja

Kepatuhan 2o (AT

9.3 Tinjau

ISOCENTER
MREAF SIA
Mencakup:

Penentuan hal-hal apa yang
dicek.

Metoda pengambilan data.
Metoda Analisis.
Ketercapaian Indikator.
Pelaporan Kinerija.
Perlindungan data kinerja.

10. Improvement
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Klausul 10 — Peningkatan = INDOAESIA

React (jika diperlukan)
- . . Root Cause
Jika terjadi . Lakukan corrective action

Ketidakpatuhan 10.2 Pengendalian _ B 4. Evaluasi keefektifan
pada pelaksanaan Ketidakpatuhan ’ corrective action
SMK . Perbaiki profil risiko

Eskalasi (jika diperlukan)
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Improvement program
Jika SMK sudah 10.1 Peningkatan | Improvement project
Berkelanjutan BPI/BPR
Dsb.

berjalan baik
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|dentifikasi Kewajiban Kepatuhan dan Penilaian Risiko
Kepatuhan
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The Ultimate 1SO and Management System Resources.

4.1 Apa tantangannya?
(tantangan terhadap
risiko kepatuhan)

4.2 Apa keinginan/harapan
dari Stakeholders?
(harapan terkait kepatuhan)

4.3 Apa Ruang

Lingkup nya? 4.4 Seperti apa

gambaran tata
kelolanya?

6.1 Pengendalian Risiko (dan Peluang) Kepatuhan
* |dentifikasi tindakan yang diperlukan untuk
menurunkan dampak dari risiko kepatuhan yang

4.6 Apa Risiko 4.5 Wajib Patuh thd
Kepatuhannya? Apa Saja?
di atas toleransi.

Mengintegrasikan tindakan tersebut ke dalam
tata kelola dan proses manajemen yang ada di

Organisasi
6.3
Perencanaan

sl ETOLELEN
L E]
Pencapaiannya h
IASDP(\) 07. SUPPORT
Lx~ 08. OPERASIONAL
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t Itimate 1SO and Management System Resources.

 Perusahaan harus menjadikan kewajiban kepatuhan sebagai dasar
untuk membangun, mengembangkan, menerapkan, mengevaluasi,
menjaga, dan meningkatkan sistem manajemen kepatuhan.

« Persyaratan yang wajib dipatuhi oleh Perusahaan dapat meliputi:
v' Undang-undang dan peraturan;
v lzin, lisensi, atau bentuk otorisasi lainnya;

v Perintah, aturan, atau pedoman yang dikeluarkan oleh lembaga
pengawas;

v' Putusan pengadilan atau lembaga peradilan administratif;

v’ Perjanjian, konvensi, dan protokol.
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he Ultimate ISO and Management Syster

 Persyaratan yang dipilih Perusahaan untuk dipatuhi
secara sukarela dapat meliputi:

v Perjanjian dengan kelompok masyarakat atau organisasi non-
pemerintah;

Perjanjian dengan otoritas publik dan pelanggan;
Persyaratan organisasi, seperti kebijakan dan prosedur;
Prinsip sukarela atau kode praktek;

Komitmen sukarela terkait pelabelan atau lingkungan;

DN N N N

Kewajiban yang timbul dari perjanjian kontraktual dengan
organisasi;

N

Standar organisasi dan industri yang relevan.
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Itimate 1SO and Management System Resources.

* Perusahaan harus mengidentifikasi kewajiban kepatuhan
berdasarkan departemen, fungsi, dan jenis kegiatan organisasi,
melalui:

Korespondensi dengan regulator yang relevan;

Keanggotaan dalam kelompok profesional;
Berlangganan layanan informasi yang relevan;
Menghadiri forum dan seminar industri;
Memantau situs web regulator;

Bertemu dengan regulator;

Menyusun perjanjian dengan penasihat hukum;

D N N N N N Y NN

Memantau sumber-sumber kewajiban kepatuhan (misalnya,
pengumuman regulator, keputusan pengadilan).



ISOCENTER
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Itimate 1SO and Management System Resources.

 Pendekatan berbasis risiko harus diambil atas kewajiban
kepatuhan yang telah teridentifikasi sebelumnya, dan
memprioritaskan ke area yang paling penting yang relevan
dengan bisnis (prinsip Pareto).

« Kajian risiko kepatuhan, setidaknya mencakup, namun tidak
terbatas pada:

v' Dampak dari kewajiban kepatuhan;
v' Pengelolaan kewajiban kepatuhan;
v' Kontrol yang terkait dengan kewajiban kepatuhan;

v' Evaluasi risiko kepatuhan.



Memahami Risiko

Ketidakpastian
yang dapat
berdampak bagi
kita

Tujuan Kita
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Pengertian Risiko = HOONESIA

Effect (dampak) Uncertainty Objectives (tujuan) adalah sesuatu
adalah (ketidakpastian) adalah yang ingin dicapai oleh organisasi,
konsekuensi yang kondisi-kondisi yang dapat mencakup keuangan, imbal
berdampak berpotensi menyebabkan hasil, pangsa pasar, kepuasan
deviasi thd tujuan deviasi thd tujuan. Tidak pelanggan, keamanan informasi, dsb.

— dapat ada yang bisa menjamin
positif/negatif tujuan tercapai 100%
Risk @ o on (objectives

Sumber: ISO/IEC Guide 73:2009

* Risiko adalah peristiwa yang berpotensi terjadi akibat adanya
ketidakpastian, yang memiliki dampak terhadap pencapaian obyektif.

 Dampak dapat positif/negatif (risk/opportunity atau upside
risk/downside risk).




Identifikasi Risiko Saja Tidak Cukup - Risiko Perlu Dinilai/Di-Ases

(o oo ey on e

Apakah kita
_ Berapakah S
bisa Berapakah - s Apa saja risiko dan
. . Berpakah nilai nilai keti- :
menerima nilai : bagaimana
.. .. dampaknya? CELGENIERE
risiko dengan risikonya? dampaknya
. nya?
nilai itu?
Y Y
Evaluasi Analisis Identifikasi

Perlakuan
Risiko —

Penilaian/Asesmen Risiko = Identifikasi Risiko + Analisis Risiko + Evaluasi Risiko




Perbedaan Risiko Hukum dengan Risiko Kepatuhan

ISO 31022:2020: Legal Risk (Risiko Legal/Risiko Hukum) adalah dampak dari
ketidakpastian terhadap pencapaian tujuan Organisasi, di mana ketidakpastian itu
mencakup masalah hukum, masalah terkait kontraktual, dan/atau masalah terkait
pemenuhan hak/kewajiban yang sifatnya non-kontraktual.

ISO 37301:2021: Compliance Risk (Risiko Kepatuhan) adalah dampak dari ketidakpastian
dalam pencapaian tujuan Organisasi, di mana ketidakpastian tersebut terkait dengan
konsekuensi dari ketidakpatuhan terhadap kewajiban kepatuhan Organisasi.

Kesimpulan:

Baik Risiko Hukum maupun Risiko Kepatuan berkaitan dengan Kketidakpastian yang
diakibatkan dari konsekuensi akibat pemenuhan kewajiban kepatuhan.

Risiko Hukum lebih kepada konsekuensi yang mengarah spesifik kepada konsekuensi
hukum, sedangkan Risiko Kepatuhan lebih luas, misalnya mencakup juga konsekuensi
bisnis.

ISOCENTER
INDONESIA

The Ultimate 1SO and Manageme;
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Perbedaan Risiko Kepatuhan dan Risiko Penyuapan "k

 ISO 37301:2021: Risiko Kepatuhan adalah dampak dari ketidakpastian
dalam pencapaian tujuan Organisasi, di mana Kketidakpastian tersebut
terkait dengan konsekuensi dari ketidakpatuhan terhadap kewajiban
kepatuhan Organisasi.

« ISO 37001:2016: Risiko Penyuapan adalah dampak dari ketidakpastian
dalam pencapaian tujuan Organisasi, di mana Kketidakpastian tersebut
terkait dengan konsekuensi dari peristiwa penyuapan. Sebagai catatan,
konsekuensi atas terjadinya peristiwa penyuapan dapat Dberupa
konsekuensi hukum bagi pelaku (contoh: bagi pegawai negeri),
konsekuensi hukum bagi Organisasi, maupun konsekuensi bisnis bagi
Organisasi.




ISOCENTER
INDONESIA

The Ultimate 1SO and Management System Resources

Latihan #2 — Praktek Proses Manajemen Risiko Kepatuhan

Catatan: Menggunakan Kertas Kerja yang Diberikan
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Penyusunan Pedoman dan Prosedur Kepatuhan
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The Ultimate IS0 and Management System Resources

. PERENCA-
NAAN

8.1 Perencanaan
Operasi 8.2 Penerapan 8.3 Pelaporan
dentifikasi Pengendalian Dugaan (Rising
objective Implementasi SOP Concerns)
pengendalian o Pengujian . Proses Pelaporan
Identifikasi Proses pengendalian *  Perlindungan
Pembangunan SOP

8.4 Investigasi
o Proses Investigasi
*  Pelaporan Hasil
Imvestigasi

Untuk Mencapai KPI Kepatuhan
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Jenis-Jenis Pengendalian Kepatuhan INDONESI

he Ultimate 1SO and Management System Resources.

Kebijakan/pedoman, prosedur, dan instruksi kerja yang
terdokumentasi dengan jelas, praktis, dan mudah diikuti.

Sistem dan laporan pengecualian.

Mekanisme persetujuan.

Pemisahan peran dan tanggung jawab yang tidak cocok.
Otomatisasi aktivitas.

Rencana kepatuhan tahunan.

Rencana kinerja personel.

Penilaian dan audit kepatuhan.

Komitmen manajemen yang terbukti dan perilaku teladan,
serta langkah-langkah lain untuk mendorong perilaku patuh.

Komunikasi aktif, terbuka, dan sering tentang perilaku yang
diharapkan dari karyawan (standar dan nilai, kode etik).
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Proses Bisnis Penyusunan Kebijakan dan Prosedur Kepatuhan - INJONESIA

Identifikasi
Kewajiban
Kepatuhan

Nilai Risiko
Kepatuhan

Eksplorasi
Kewajiban
Kepatuhan

Tentukan
Perlakuan
Risiko (Kontrol)
Kepatuhan

Identifikasi
Aktivitas
Pengendalian
Kepatuhan

Inisiatif
atau Rutin?

Susun Kebijakan
yang Diperlukan

The Ulimate 1S0 and Management System Resolrces

Inisiatif Kendalikan
dengan Action
Plan Register

Susun
Prosedur/SOP
yang Diperlukan
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untuk Pengendalian Kepatuhan

Dalam mengembangkan prosedur untuk mendukung
manajemen kepatuhan, perlu mempertimbangkan hal-
hal berikut:

» Integrasi berbagai pengendalian kepatuhan yang diputuskan

akan diterapkan (prosedur, termasuk sistem komputer,
formulir, sistem pelaporan, kontrak, dan mekanisme lainnya).

« Konsistensi dengan mekanisme yang ada di fungsi audit (lini
ke-3) dan fungsi kontrol lainnya (lini ke-2) di organisasi.

« Harus ditentukan juga bagaimana mekanisme pemantauan
dan pengukuran berkelanjutan.

« Harus ditentukan juga bagaimana cara memastikan bahwa
karyawan mematuhi prosedur tersebut.

« Harus ditentukan juga bagaimana cara mengidentifikasi,
melaporkan, dan meningkatkan kasus-kasus ketidakpatuhan
dan risiko ketidakpatuhan atas prosedur tersebut.
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Latihan #3 — Praktek Menyusun Aktifitas Pengendalian Kepatuhan

Catatan: Menggunakan Kertas Kerja yang Diberikan
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BAGIAN IV

Handling of Non-Compliance Event




Lingkup Pembahasan

. PERENCA-
NAAN

8.1 Perencanaan
Operasi
Identifikasi
objective
pengendalian
Identifikasi Proses
Pembangunan SOP

8.2 Penerapan 8.3 Pelaporan
Pengendalian Dugaan (Rising
Implementasi SOP Concerns)
Pengujian O Proses Pelaporan
pengendalian *  Perlindungan

Untuk Mencapai KPI Kepatuhan
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8.4 Investigasi
Proses Investigasi
Pelaporan Hasil
Imvestigasi




Whistle Blowing System (WBS): Saluran Pengaduan
Ketidakpatuhan/Potensi Ketidakpatuhan

@ Q [ 8 X

Telepon: SMS/ Website Kotak
08XxXXXX Whatsapp wbs.perusahaan.com Pengaduan

(021) xxxx ke XXXX

MANAJEMEN |
>  PERUSAHAAN

PELAPOR = <




Substansi Pengaduan

Paling sedikit
Memuat Informasi

4W+1H

Dapat
Ditambahkan

WHY (Modus) dan
How Much (nilai)




Proses Tindak Lanjut

A.Q.Q Q,

PENERIMAAN & PENGKAJIAN/  pgnGgum.  PENGIRIMAN PEMBERIAN
VERIFIKASI  PENELAAHAN  pULAN LAPORAN JAWABAN
DATA/IN-  KEPADAPIHAK e prba

FORMAs]  BERWENANG PENGADU




Perlindungan dan Penghargaan Terhadap Pelapor

ANIAN

diterimanya Pengaduan

Pimpinan Perusahaan wajib memberikan
pelindungan kepada Masyarakat dan
Pegawai sebagai Whistleblower sejak

ERLINDUNGAN:

P
K Menjaga kerahasiaan identitas Pengadu; \
v

Memberikan rasa aman dalam memberikan
keterangan;

Memberikan bantuan hukum;

Meminta perlindungan kepada instansi yang
berwenang; dan/atau

Perlindungan dari tindakan balasan administratif
kepegawaian dan jaminan hak kepegawaian
Memperoleh jaminan untuk tidak dikucilkan,
tidak diterlantarkan, dan tidak dimutasi atau
demosi

Memperoleh jaminan atas keutuhan dan keaslian
bukti yang disampaikan; dan/atau

Pimpinan Perusahaan dapat memberikan

Penghargaan dalam hal pengaduan:

v berdasarkan hasil pemeriksaan,
terbukti telah terjadi pelanggaran
displin; atau

berdasarkan putusan pengadilan yang

4

v
telah mempunyai kekuatan hukum
tetap terbukti telah terjadi tindak
pidana.

Pegawai yang berdasarkan hasil
pemeriksaan terbukti menyampaikan

hukuman disiplin oleh pejabat yang
berwenang sesuai dengan ketentuan
peraturan perundang-undangan

N

Pengaduan palsu dan/atau menyampaikan
Pengaduan yang bersifat fitnah, dijatuhi

)

Memperoleh pelindungan lainnya sesuai dengan
ketentuan peraturan perundang-undangan.
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Referensi Praktik Terbaik WBS - ISO 37002 (2)

Understanding the needs
and expectations of
interested parties

(1.2)

Understanding the
the organization
and its context

(4.1)

Determining the scope
of the whistleblowing
management system

4.3

impartiality
PLAN
Actions to address risks and &,
opportunities (6.1) o)
é’ WhistleblowIng management Q‘
.@' system objectives and planning Q}
w7 to achieve them (6.2) 6
=]
A
LEADERSHIP \
Leadership and
commitment [5.1) f
Policy (5.2) Receivi ts of
ACT Roles, responsibllities and i?ézgﬁ;sg?&;?
Continuous authorities (5.3) Assessing reports of
improvement {10.1] A wrongdoing (8.3)
Nonconformity and Addressing reports of
corrective action (10,2) SUPPORT wrongdoing (8,4)
Resources (7.1) Concluding whistleblowing|
Competence (7.2) &._ cases (8.5)
Awareness (7,3) _
Document information (7.5)
o -/
Y

CHECK
Menitoring, measurement,
analysis and evaluation (9.1)
Internal audit (9.2)
Management review (9,3)

INTENDED OUTCOMES!:
-encouraging and facilitating reporting of wrongdoing;
- supporting and protecting whistleblowers and other Interested partles involved:
- ensuring reports of wrongdoing are dealt with in a proper and timely manner;
- Improving organization culture, and governance;
-reducing the risk of wrongdoing,




< Whistleblower/Tip(s)

< Third party
complaint(s)

< Regulators

< Media

< Management reviews
< Internal audit

< External Audit

< Compliance reviews

< Exit interviews

+» Credibility of

allegation
% Alleged bad actor(s)

*» Determine
severity/Materiality

» Complexity/Reach

*» Urgency/Time

% Internal vs
Independent

investigations

+»+ Board
communication

++ Crisis management

% Privilege

Plan

Contoh Proses Investigasi Ketidakpatuhan

Investigation

++ Select investigation team
%+ Scope or look-back period

+ Engage outside

counsel/External
consultants (Forensic
Accountants)

+» Address technical, data

privacy, logistical, and
cultural issues

< Identify, collect, catalogue,

and preserve evidence
(chain of custody and
litigation hold)

++ Collection of Electronic

Stored Information

++ Possible disclosures

% Communication with key
internal & external
stakeholders

% Key word searches, data
analysis & document
review

< Develop fact patterns

<+ Conduct interviews

+ Revisit & revise fact
patterns

< Re-interview, if
necessary

< Revisit scope and look-
back period

< Summary of findings
and recommendations
(oral or written)

< Quality control

+ Possible disclosures
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Resolve &

Remediate

< Discipline bad
actor(s)

<+ Conduct root cause
analysis and take
corrective action(s)

< Inform appropriate
parties
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BAGIAN V

Integrasi Manajemen Kepatuhan ke dalam GRC Terintegrasi




Konteks Pengertian GRC Terintegrasi

SUSTAINABILITY

Tercapainya

Visi-Misi-
Objective
D
)
PERFORMANCE

Objective « Sistem pencapaian kinerja (i.e. planning
& performance management) yang baik
(Baca: Mode “Gas”)

« Sistem pengendalian yang baik (i.e
GRC) (Baca: Mode “Rem”)

“ Direksi harus membangun system yanq
terintegrasi, yang mencakup:




Konteks Penerapan GRC Terintegrasi

CURRENT LAcg ‘?EFREII:EIIE_'CTTIVE FUTURE EFFEC'I:VE OVERSIGHT
STATE PV, o STATE 7
ETHICS 'r:"ETPEg:T'TIIEGD_“'; INTEGRITY
& ANALYTICS |
gﬁﬁﬁﬁﬁgﬂgr . DISJOINTED STRATEGY _
?
O ! \:-I?I(I::Lﬂ'l‘:'f Ag. :.POOR ITTEGRATIONH' Iﬂ DUELICATION i
J A T ‘U}_ ”"&‘}\“EJ ' GRC STRATEGY Fnancial
T y Bxecuti I E:i:sel::utive

IT + Other

Compliance
I@ Executive

SLIPPING THROUGH
THE CRACKS

—
LACK OF INTEGRITY




Definisi GRC Terintegrasi
a )

Tata Kelola Perusahaan (Organisasi) yang Baik (GCG) adalah adalah

sistem berbasis manusia untuk mengarahkan, mengawasi dan mengelola GRC adalah kumpulan

secara akuntabel suatu organisasi untuk mencapai tujuan yang ditetapkan.
Referensi: 1ISO 37000:2021

kemampuan/kapabilitas
terintegrasi yang mampu
merealisasikan:

Risiko adalah dampak dari ketidakpastian LIPEREEEEIAN WILET JEIT
. : andal;
terhadap pencapaian tujuan

Referensi: 1ISO Guide 73:2009,

ISO 31000:2018

—~ 2. Mengatasi ketidakpastian;

3. Berintegritas dalam

/ bertindak.

Referensi: OCEG GRC
Capability Model v3

Kepatuhan adalah pemenuhan kewajiban yang harus dipatuhi oleh organisasi serta

persyaratan yang dipilih untuk dipatuhi secara sukarela

k Referensi: 1ISO 37301:2021 /




Framework GRC Terintegrasi

GRCFORUM INDONESIA

‘ PANDUAN ‘

MENCAPAI MODEL KEUNGGULAN
‘ GOVERNANCE, RISK AND COMPLIANCE ‘

(GRC)

G R C mengait (audi dan mensesia (manage ine. sike dan
Capability

tatakelola(go ce)

Model

Review

OCEG GRC Capability Model Versi 3.5 Panduan Mencapai Model Keunggulan GRC Versi 1.0



Framework GRC Terintegrasi #1: GRC Capability Model 3.5 (Red
Book)

OCEG (Open

Compliance and Ethic

Group) GRC Capability

Model menjelaskan

bagaimana suatu

organisasi menjalankan

siklus proses GRC

yang terintegrasi dalam R1 Monitoring
rangka menerapkan i ﬁ;ﬁ:‘vﬁem
principle performance

(mencapai kinerja

dengan mengelola

ketidakpastian dan

L1 External Context
L2 Internal Context
L3 Culture

L4 Stakeholders

A1 Direction

A2 Objectives
A3 Identification
A4 Assessment
A5 Design

tanpa PERFORM
. “1 Control 7= Incentives

mengkompromikan Policies Notification

- : % Communication Inquiry

integritas) 24 Education % Response



Framework GRC Terintegrasi #2: Model Keunggulan GRC

Panduan Mencapai Model Keunggulan Governance,

= Risk, and Compliance (“Model Keunggulan GRC),
yang diterbitkan olen GRC Forum Indonesia, bekerja
PANDUAN sama dengan Otoritas Jasa Keuangan (OJK)

MENCAPAI MODEL KEUNGGULAN

GOVERNANCE, RISK AND COMPLIANCE
(GRC)

Model Keunggulan GRC

Prinsip Komponen
Keunggulan GRC
Kerangka
Prasyarat Kefla
Tingkat Maturitas

Pegangan pelaksanaan setiap pihak yang mengatur (govern),
mengaudit (audit), dan mengelola (manage) kinerja, risiko dan
tatakelola(governance)

rja sama dengan

OTORITAS
JASA
KEUANGAN
Audit | Risiko | Kualitas
2020




Contoh Proses

Visi-Misi-
G Value

(Purpose)

Bisnis GRC Terintegrasi
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Perencanaan
Kinerja

Penyusunan
Policy &
Procedure

Penilaian
Risiko

LEGTEN]
Kewajiban
Kepatuhan

Implementasi
Policy &
Procedure

Implementasi
Pengendalian
Risiko

Implementasi
Pengendalian
Kepatuhan

Do

Pengukuran
Kinerja

Pemantauan
Risiko

Pemantauan
Kepatuhan

Pengukuran
Tingkat
Maturitas GRC

Check

Evaluasi

Tindakan
Perbaikan dan
Peningkatan
Berkelanjutan

Act




Contoh Penerapan GRC Terintegrasi dalam Decission Making
(Business Judgement Rule)

Terdapat kebutuhan
major decission e/ iieey Refine Business
ika >

Decission
Gate Il

j

Susun

Case

memungkinkan)

Conceptual
Assesment

Project/Execution
Detailed Planning

Assessment l

Melakukan Kajian

Regulasi Due Dilligent

|

Melakukan Business . .
Decission

Monitor-Evaluate-

Case (Risk/Opportunity, - Improve
Cost/Benefit) Gate |
Implementation
Assurance



Contoh Penerapan GRC Terintegrasi dalam Konteks Three Lines
Model dan Combined Assurance

ORGAN PENGURUS (DEWAN KOMISARIS BESERTA KOMITE, DAN DIREKSI)

Lini Ketiga:
Independent Assurance

Lini Pertama: Lini Kedua:
Internal Control (IC) Owners IC Methods Assurance

Internal Assurance: Peran
Audit internal, fraud
GCG (Pedoman & Etika) examiner, safety inspectors,

quality/quantity inspectors,
Manajemen Risiko dsb.

Eksekusi Penerapan
Proses Pengenda- Manajemen Kepatuhan
Bisnis lian Internal . . Exteranal Assurance:
Sistem Manajemen (ISO) Regulator, ISO Auditor, KAP,

Manajemen Proses Bisnis external investigators, dsb.

Sumber: Diadopsi dari ECIIA/FERMA Guidance on the 8% EU Company Law Directive, Article 41
dan IIA Model Tiga Lini oleh Proxsis Research



About Us

ISO CENTER INDONESIA adalah penyedia layanan terkait ISO dan Sistem Manajemen yang
komprehensif. Kami adalah The Ultimate ISO and Management System Resources yang siap
meningkatkan kinerja organisasi Anda melalui penyediaan informasi, pelatihan, implementasi, dan
asesmen standar internasional berbasis ISO dan sistem manajemen yang efektif, efisien, out of the
box, dan menggunakan metode terkini yang di-enable oleh teknologi dan Al.Jangan lupa untuk selalu
kunjungi situs kami dan mengakses tautan Articles yang memuat kajian-kajian terkini kami dan
Download yang berisi video-video pembalajaran, e-book hasil riset kami, dan alat-alat bantu yang
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